
 
NARODNA BANKA NA REPUBLIKA MAKEDONIJA 

 

 
 

 
Vrz osnova na ~len 64 stav 1 to~ka 22 od Zakonot za Narodna banka na 

Republika Makedonija („Slu`ben vesnik na RM“ br. 3/2002, 51/2003, 85/2003, 
40/2004, 61/2005 i 129/2006) i ~len 68 stav 1 to~ka 4 od Zakonot za bankite 
(„Slu`ben vesnik na RM“ br. 67/2007), Sovetot na Narodnata banka na Republika 
Makedonija donese 
  

O D L U K A 
za sigurnosta na informativniot sistem na bankata 

("Sl. vesnik na RM" br. 31/2008) 
 
I. OP[TI ODREDBI 
 

1. So ovaa Odluka se propi{uva metodologijata za sigurnosta na 
informativniot sistem na bankata so koja se vospostavuvaat standardi vo pogled 
na sigurnosta na informativnite sistemi, preku definirawe kriteriumi za 
vospostavuvawe proces za upravuvawe so sigurnosta na informativniot sistem, za 
obezbeduvawe kontinuitet vo raboteweto, kako i sigurnosni standardi vo odnos 
na sistemite za elektronsko bankarstvo i dru{tvata za pomo{ni uslugi na 
bankata za informativniot sistem. 

 
Bankata e dol`na da vospostavi sistem za identifikuvawe, merewe, 

sledewe i kontrola na rizikot od nesoodvetnost na informativnite sistemi.  
 
Rizik od nesoodvetnost na informativnite sistemi, spored ovaa Odluka, e 

rizikot od zaguba za bankata poradi gubewe, neovlasteno koristewe ili 
neraspolo`livost na informaciite, informativnite sredstva i/ili uslugite 
{to gi nudi bankata.   

 
2. Sigurnosta na informativniot sistem na bankata, spored ovaa Odluka, 

se definira kako ispolnuvawe na slednite kriteriumi: 
 
a) Doverlivost: informativniot sistem e dostapen samo za korisnicite 

koi imaat ovlasten pristap do nego;  
b) Integritet: za{tita na to~nosta i kompletnosta na informativniot 

sistem; 
v) Raspolo`livost: nepre~en pristap do informativniot sistem za 

ovlastenite korisnici. 
 
II. PROCES ZA UPRAVUVAWE SO SIGURNOSTA NA INFORMATIVNIOT 
SISTEM 
 

3. Zaradi postignuvawe i postojano odr`uvawe na sigurnosta na 
informativniot sistem, bankata e dol`na da vospostavi proces za upravuvawe so 
sigurnosta na informativniot sistem {to opfa}a: 

- Procenka na rizikot; 
- Politika za sigurnost na informativniot sistem; 
- Sproveduvawe na sigurnosni kontroli; 
- Testirawe na sigurnosta; 
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- Sledewe i nadgradba i  
- Podelba na nadle`nostite na organite na bankata od aspekt na 

upravuvaweto so sigurnosta na informativniot sistem.   
 

Bankata e dol`na da vospostavi proces za upravuvawe so sigurnosta na 
informativniot sistem koj odgovara na prirodata, obemot i slo`enosta na 
finansiskite aktivnosti za ~ie vr{ewe dobila prethodna soglasnost od 
Narodnata banka. 
 

4. Pod procenka na rizikot, spored ovaa Odluka, se podrazbira 
vospostavuvawe postojan proces koj opfa}a: 

 
- identifikacija na sredstvata na informativniot sistem na 

bankata; 
- klasifikacija na sredstvata na informativniot sistem na bankata, 

odnosno, dodeluvawe vrednost na sredstvata spored propi{anite 
kriteriumi navedeni vo to~ka 2 od ovaa Odluka; 

- analiza na verojatnosta za pojavata na zakani i slabosti na 
informativniot sistemot i identifikacija na mo`nite posledici; 

- dodeluvawe prioritet na rizicite vo zavisnost od goleminata na 
potencijalnata zagubata {to mo`e da ja predizvikaat za bankata. 

 
Za izvr{enata procenka na rizikot bankata treba, najmalku edna{ 

godi{no, da izraboti izve{taj.   
 

 5. Bankata e dol`na da donese i da primeni Politika za sigurnost na 
informativniot sistem so koja se definiraat osnovite na procesot za 
upravuvawe so rizicite po sigurnosta na informativniot sistem. 

 
6. Politikata od to~ka 5 od ovaa Odluka treba da gi sodr`i najmalku 

slednite elementi :  
- na~in na klasifikacija na informaciite i informativnite sredstva, 

spored kriteriumite za sigurnost definirani vo to~ka 2 od ovaa 
Odluka; 

- za{tita na li~nite podatoci, vo soglasnost so va`e~kite propisi vo 
Republika Makedonija;  

- metodologija za sproveduvawe analiza na rizicite povrzani so 
sigurnosta na informativniot sistem vo koja se definirani nivoata na 
prifatlivost na rizicite; 

- primena na strategija na bankata za upravuvawe so identifikuvanite 
rizici, preku vospostavuvawe akciski plan i buxet za obezbeduvawe na 
sigurnosta na informativniot sistem; 

- godi{en plan za obuka na vrabotenite i komitentite na Bankata, za 
pravilno koristewe na uslugite koi se dostapni preku 
informativniot sistem na bankata; 

- upravuvawe so sigurnosnite incidenti i vospostavuvawe soodveten 
mehanizam za nivnoto identifikuvawe, prijavuvawe i efikasno 
otstranuvawe na mo`nite zakani za sigurnosta na informativniot 
sistem; 

- definirawe na nivoa na sigurnosni incidenti i soodvetni aktivnosti 
koi treba da bidat prezemeni vo slu~aj koga bankata }e utvrdi 
sigurnosen incident; 
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- definirawe na ulogata na organizaciskata edinica za informaciska 
tehnologija vo bankata, koja treba da poseduva soodveten kadrovski 
kapacitet i interni proceduri za rabota, vo soglasnost so usvoenite 
akti od oblasta na sigurnosta na informativniot sistem;  

- definirawe soodvetna revizorska traga za kriti~nite delovi od 
informativniot sistem na pove}e nivoa, kako {to se operativen 
sistem, bazi na podatoci, telekomunikaciska oprema, so cel da se 
potvrdi identitetot i redosledot na aktivnostite koi se izvr{uvale 
na informativniot sistem; 

- definirawe na ulogata na vnatre{nata i nadvore{nata revizija od 
aspekt na obezbeduvaweto na sigurnosta na informativniot sistem; 

- definirawe na na~inot na upravuvawe so sigurnosni nadgradbi, 
nadgradbi na novi verzii, promeni vo parametrite i kodovite na 
aplikaciite, podgotovka i stavawe na aplikaciite vo upotreba; 

- definirawe na na~inot na vospostavuvawe Plan za kontinuitet vo 
izvr{uvaweto na delovnite aktivnosti na Bankata; 

- na~in na vospostavuvawe antivirusna za{tita; 
- definirawe na na~inot na telekomunikacisko povrzuvawe i 

obezbeduvawe za{tita na podatocite koi se transferiraat; 
- definirawe sigurnosni zoni vo Bankata preku {to }e se ograni~i 

fizi~kiot pristap do informaciite i informativnite sredstva na 
bankata i  

- definirawe na na~inot na vospostavuvawe dopolnitelni bezbednosni 
mehanizmi, kako {to se protivpo`arna za{tita, za{tita od poplava, 
sledewe, senzori i alarmi. 

 
 Za efikasna primena na politikata od to~ka 5 od ovaa Odluka, odnosno na 
elementite na politikata definirani vo stav 1 od ovaa to~ka, bankata e dol`na 
da vospostavi soodvetni proceduri. 

 
7. Politikata od to~ka 5 od ovaa Odluka treba da sodr`i opis na 

administrativnite, tehni~kite i fizi~kite sigurnosni kontroli i na~inot na 
nivnata primena vo bankata.  

 
Sigurnosnite kontroli od stav 1 na ovaa to~ka treba da odgovaraat na 

goleminata i slo`enosta na bankata, kako i na vidot na finansiskite aktivnosti 
za koi dobila prethodna soglasnost od Narodnata banka. 
 

Pod administrativni sigurnosni kontroli, spored ovaa Odluka, se 
podrazbira voveduvawe politiki, standardi, upatstva i proceduri od strana na 
organite na bankata preku koi se vospostavuva ramkata za upravuvawe so 
sigurnosta na informativniot sistem. 
  

Pod tehni~ki sigurnosni kontroli, spored ovaa Odluka, se podrazbira 
upotrebaта na sigurnosni merki koi se vgradeni vo kompjuterskata oprema, 
sistemskiot softver, komunikaciskata oprema i aplikativnite programski 
re{enija. 
  

Pod fizi~ki sigurnosni kontroli, spored ovaa Odluka, se podrazbira 
prezemaweto soodvetni merki za ograni~uvawe i kontrola na fizi~kiot pristap 
do informaciite i informativnite sredstva, za da se za{titi bankata od 
{piona`a, sabota`a, po`ar, poplava, vandalizam, prirodna katastrofa i od drug 
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vid na o{tetuvawe ili uni{tuvawe na celiot ili na delovi od informativniot 
sistem. 
 

8. Bankata e dol`na da vospostavi proces na profesionalno, nezavisno i 
objektivno testirawe na efikasnosta i na soodvetnosta na sprovedenite 
sigurnosni kontroli sodr`ani vo politikata za sigurnost na informativniot 
sistem.  
 

9. Bankata e dol`na da vospostavi proces preku koj postojano }e gi pribira 
i }e vr{i analiza na informaciite za nastanatiте zagubi kako posledica na 
sigurnosni incidenti pri raboteweto.  

 
Bankata e dol`na da vospostavi proces preku koj postojano }e gi pribira i 

}e vr{i analiza na informaciite povrzani so novi slabosti i zakani za 
sigurnosta na informativniot sistem i vrz osnova na izvr{enite analizi da gi 
meri potencijalnite zagubi od niv koi{to mo`at da nastanat dokolku navremeno 
ne bidat sprovedeni soodvetni sigurnosni kontroli.  
 
 10. Bankata e dol`na da vospostavi soodvetna organizaciska postavenost za 
upravuvawe so sigurnosta na informativniot sistem, {to podrazbira jasno 
definirani nadle`nosti i odgovornosti na organite na bankata vo procesot za 
upravuvawe so sigurnosta na informativniot sistem. 
 
 Vo smisla na stav 1 od ovaa to~ka Nadzorniot odbor na bankata e odgovoren 
za: 

- odobruvawe na politikata za sigurnost na informativniot sistem i 
sledewe na nejzinoto sproveduvawe; 

- ocenka na soodvetnosta na donesenata politika, najmalku edna{ 
godi{no, od aspekt na nastanatite promeni vo organizaciскata 
struktura i promenite vo informativniot sistem na bankata i 

- sledewe na efikasnosta na vospostaveniot proces za upravuvawe so 
sigurnosta na informativniot sistem, preku analiza na 
rezultatite od testiraweto na vospostavenite sigurnosni 
kontrolni vo informativniot sistem, od strana na nezavisen i 
soodvetno obu~en tim, posebno vo slu~aite koga nastanale 
pozna~ajni izmeni vo informativniot sistem ili vo procesot za 
upravuvawe so sigurnosta na informativniot sistem; 

  
Spored stav 1 od ovaa to~ka Odborot za upravuvawe so rizici e odgovoren 

za : 
- sledewe na politikata za sigurnost na informativniot sistem i  

identifikuvawe na slu~aite koga e potrebno nejzinoto revidirawe; 
- ocenka na vospostaveniot proces na upravuvawe so sigurnosta na 

informativniot sistem; 
- analiza na izve{tajot za izvr{enata procenka na rizicite od to~ka 

4 stav 2 na ovaa Odluka i sledewe na aktivnostite koi se prezemaat 
vo vrska so upravuvaweto so sigurnosta na informativniot sistem i 

- odreduvawe i redovno revidirawe na definiranite nivoa na 
prifatlivost na rizicite; 

 
 Spored stav 1 od ovaa to~ka, Upravniot odbor na bankata e odgovoren za: 

- vospostavuvawe i sproveduvawe proceduri za upravuvawe so 
sigurnosta na informativniot sistem, vo soglasnost so politikata 
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za sigurnost na informativniot sistem, odobrena od strana na 
Nadzorniot odbor; 

- vospostavuvawe i odr`uvawe efikasen sistem za merewe, sledewe, 
kontrola i sistem za izvestuvawe na rakovodstvoto (menaxment 
informativen sistem) za rizicite povrzani so sigurnosta na 
informativniot sistem; 

- vospostavuvawe proceduri za ocenka na rizicite za sigurnosta na 
informativniot sistem {to proizleguvaat od voveduvawe novi 
proizvodi, servisi i uslugi; 

- obezbeduvawe soodvetna organizaciska postavenost i 
vospostavuvawe soodvetni funkcii i ovlastuvawa za efikasno i 
sigurno upravuvawe so informaciskata tehnologija i sigurnosta na 
informativniot sistem vo Bankata;  

- izrabotka na operativen plan za sproveduvawe na delovnata 
strategijata na bankata vo odnos na informaciskata tehnologija i  

- nazna~uvawe odgovorno lice za sigurnosta na informativniot 
sistem.  

 
11. Odgovornoto lice za sigurnost na informativniot sistem upravuva so 

sigurnosta na informativniot sistem na bankata i gi koordinira politikata za 
sigurnost na informativniot sistem i procesite povrzani so razli~nite 
tehnolo{ki platformi i rabotni zada~i.  

 
Liceto od stav 1 na ovaa to~ka treba da bide nezavisno od licata koi 

rabotat vo organizaciскite delovi na bankata {to prezemaat rizici povrzani so 
sigurnosta na informativniot sistem.  

 
Nadzorniot odbor na bankata, najmalku dvapati godi{no, dobiva 

izvestuvawe za rabotite povrzani so sigurnosta na informativniot sistem.  
 
12. Sistemot za izvestuvawe na rakovodstvoto (мenaxment informativniot 

sistem) od to~ka 10 stav 3 alineјa 2 treba najmalku da gi sodr`i slednite 
elementi:  

 
- podatoci za identifikuvanite rizici i nivnata kontrola;  
- informacii za dogovorite so dru{tvata za pomo{ni uslugi na 

bankata za informativniot sistem; 
- rezultati od izvr{enite testirawa na sigurnosta na 

informativniot sistem, sigurnosni incidenti i soodvetni reakcii 
od strana na organite na bankata i 

- identifikuvani potrebi za promeniте vo politikata za sigurnost 
na informativniot sistem na bankata, od aspekt na nejzinoто 
unapreduvawe. 

 
III. OBEZBEDUVAWE NA KONTINUITET VO RABOTEWETO 
 

13. Bankata e dol`na da razviva i да sproveduva sopstven plan za 
kontinuitet vo raboteweto, koj }e se temeli vrz pove}e scenarija i }e ovozmo`i 
operativnost i minimizirawe na zagubite vo slu~aj na te`ok prekin na delovnite 
procesi. 

 
14. Te`ok prekin na delovnite procesi, spored ovaa Odluka, pretstavuva 

sostojba vo koja bankata ne e sposobna da gi ispolni prezemenite delovni obvrski 
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poradi pri~ini koi ne mo`e da gi kontrolira, ili vo slu~ai koga bankata e 
fizi~ki ili telekomunikaciski o{tetena, odnosno ne se dostapni informaciite 
i  informativnite sistemi na koi se odvivaat kriti~nite operacii na bankata.  
 
 15. Planot od to~ka 13 na ovaa Odluka, treba da ovozmo`i identifikacija 
na kriti~nite operacii na bankata, vklu~uvaj}i gi i onie koi zavisat od 
nadvore{ni dru{tva za pomo{ni uslugi ili од treti lica. Za tie procesi bankata 
treba:  

- da opredeli metodologija za ocenka na {tetite i da definira 
koeficienti na maksimalno dozvoleno vreme na nefunkcionirawe na 
kriti~nite operacii; 

- da gi identifikuva alternativnite mehanizmi za kontinuitet vo 
delovnite procesi vo slu~aj na prekin na primarnite mehanizmi;  

- da ja identifikuva mo`nosta za obnova na podatocite koi se potrebni 
za prodol`uvawe na delovniot proces;  

- da ja identifikuva sekundarnata lokacija na koja }e bidat za{titeni 
podatocite, koja treba da bide na soodvetna oddale~enost od 
primarnata lokacija, so cel da se minimizira rizikot dvete lokacii da 
bidat istovremeno nedostapni. 

 
Za efikasna primena na planot od to~ka 13 od ovaa Odluka, bankata e 

dol`na da vospostavi proceduri preku koi soodvetno }e se primenat elementite 
definirani vo stav 1 od ovaa to~ka. 
 

16. Bankata treba da vr{i periodi~no testirawe na planot od to~ka 13 od 
ovaa Odluka so cel тој da bide usoglasen so tekovnite delovni operacii i 
nejzinata delovna politika.  
 
IV. ELEKTRONSKO BANKARSTVO 
 

17. Pod elektronsko bankarstvo, spored ovaa Odluka, se podrazbira ponuda 
na bankarski uslugi i proizvodi preku interaktivni elektronski komunikaciski 
kanali, kako {to se pristap do finansiski informacii, informacii za 
proizvodi i uslugi, izvr{uvawe bankarski transakcii i sl. 
 

18. Pokraj kriteriumite navedeni vo to~kata 2 od ovaa Odluka, za  
sistemite na elektronsko bankarstvo koi vklu~uvaat i izvr{uvawe transakcii, 
bankata dopolnitelno treba da gi obezbedi i slednite kriteriumi za sigurnost: 

 
a) potvrda na identitetot na korisnikot: sistemi za ednozna~no 
identifikuvawe i potvrduvawe na identitetot na korisnicite na 
informativnite sistemi;  

 
b) neotpoviklivost na transakciite: sistemi za proverka na integritetot 
na informaciite i obezbeduvawe dokaz za transfer na odredeni 
informacii ili transakcii izvr{eni od odreden korisnik. 
  
19. Potvrduvaweto na identitetot na korisnikot, spored ova Odluka,  

bankata mo`e da go vr{i so koristewe na slednite metodi: 
 

- preku slog na znaci {to mu e poznat edinstveno na korisnikot, kako 
{to e lozinka, pin i sl.; 

- preku ured {to edinstveno korisnikot go poseduva, kako {to e 
elektronska karti~ka, klu~ (token) i sl. i/ili 
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- preku nekoja od edinstvenite li~ni fizi~ki karakteristiki na 
korisnikot, kako {to e otpe~atok od prst, iris, prepoznavawe 
govor i sl. 

 
20. Vo sistemite za elektronsko bankarstvo, bankata treba da primeni 

sigurni i efikasni metodi za potvrduvawe na identitetot na korisnicite i 
nivnite ovlastuvawa. 
 

21. Vo sistemite za elektronsko bankarstvo koi vklu~uvaat izvr{uvawe 
transakcii, bankata mora da ima vgradeno potvrda na identitetot na korisnikot 
so kombinacija od najmalku dva od definiranite metodi vo to~ka 19. 
 

22. Za sistemite za elektronsko bankarstvo koi se dostapni preku javnata 
kompjuterska mre`a - Internet, bankata e dol`na da obezbedi validna potvrda na 
svojot identitet preku prenosniot kanal, za da mo`at korisnicite da go potvrdat 
identitetot na sistemot na bankata. 
 

23. Vo sistemite za elektronsko bankarstvo bankata treba da vgradi 
soodvetni revizorski tragi so koi }e se obezbedi neotpoviklivost na 
transakciite. 
  
V. DRU[TVO ZA POMO[NI USLUGI NA BANKATA ZA 
INFORMATIVNIOT SISTEM  
 

24. Pod dru{tvo za pomo{ni uslugi na bankata za informativniot sistem 
se podrazbira dru{tvo koe vrz osnova na pismen dogovor izvr{uva uslugi za 
bankata pri izvr{uvaweto na bankarskite i finansiskite aktivnosti vo delot na 
informativniot sistem.  
 

25. Pred da se izvr{i izbor na dru{tvoto od to~ka 24 od ovaa Odluka, 
bankata treba da gi prezeme slednite aktivnosti:  
 

- da izvr{i dlabinska analiza na raboteweto na dru{tvoto od 
praven, finansiski i od aspekt na na~inot na koj upravuva so 
procesot za sigurnost na informativniot sistem definiran vo ovaa 
Odluka i 

- da izvr{i analiza na rizicite vrz raboteweto na bankata {to 
mo`at da proizlezat od koristeweto na uslugiite, pri 
izvr{uvaweto na bankarskite i finansiskite aktivnosti vo delot 
na informativniot sistem.   

 
Pod izbor na dru{tvoto od to~ka 24 od ovaa Odluka se podrazbira 

sklu~uvawe nov dogovor ili prodol`uvawe na ve}e postoe~ki dogovor za pomo{ni 
uslugi na bankata.  

 
26. Bankata ne smee da sklu~i dogovor so dru{tvoto od to~ka 24 od ovaa 

Odluka dokolku so dogovorot na kakov bilo na~in se onevozmo`uva, ograni~uva 
ili se ote`nuva pristapot na Narodnata banka pri sproveduvaweto na 
supervizijata i nadzorot, vo soglasnost so Zakonot za bankite.  
 

27. Dru{tvoto od to~ka 24 od ovaa Odluka ne smee da koristi uslugi na 
drugi pomo{ni dru{tva, odnosno podizveduva~i,  za izvr{uvawe na onie uslugi za 
koi e sklu~en dogovorot od to~ka 24 od ovaa Odluka, dokolku toa eksplicitno ne e 
navedeno vo nego.  
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28. Raboteweto na dru{tvoto od to~ka 24 od ovaa Odluka treba da bide 

usoglaseno so politikata na bankata od to~ka 5 na ovaa Odluka. 
 
29. Bankata {to donela odluka da koristi uslugi od dru{tvoto od to~ka 24 

od ovaa Odluka, pokraj elementite na politikata  definirani vo to~ka 6 stav 1 od 
ovaa Odluka, treba da gi predvidi vo politikata i slednite elementi:    

- da go definira na~inot na utvrduvawe na edinstvenite principi i 
pravila za izbor na dru{tvoto; 

- da gi definira za{titnite mehanizmi {to treba da bidat sodr`ani vo 
dogovorite so dru{tvoto, kako {to se klauzulaта za neotkrivawe na 
informaciiте, klauzulaта za nivoto na kvalitet na uslugite, 
klauzulaта za koordinirano upravuvawe so sigurnosnite incidenti, 
klauzulaта za sproveduvawe nezavisna revizija i sl.; 

- da utvrdi standardi koi treba da gi ispolnuva dru{tvoto, a koi }e 
bidat usoglaseni so planot za kontinuitet vo raboteweto na bankata; 

- da go definira na~inot na sledewe na kvalitetot na uslugite i  
rabotata na dru{tvoto, negovata finansiska sostojba i negoviot 
profil na rizik, preku periodi~no testirawe na negovata usoglasenost 
so politikata za sigurnost na informativniot sistem na bankata.  

 
VI. PREODNI I ZAVR[NI ODREDBI 
 
 30. Bankata e dol`na da ja izvesti Narodnata banka vo slu~aite koga }e  
identifikuva deka se slu~ilo najvisoko nivo na sigurnosen incident vo 
informativen sistem, soglasno so definiranite nivoa na sigurnosni incidenti 
od to~ka 6 stav 1 alineјa 7 od ovaa Odluka. 
 
 Bankata e dol`na da go dostavi иzvestuvaweto od stav 1 na ovaa to~ka do 
Narodnata banka, vo rok {to ne e podolg od tri dena od denot koga e utvrdeno deka 
nastanal sigurnosниот incident.  
 

31. Bankata e dol`na da ja izvesti Narodnata banka za promenite vo 
klu~nite delovi na procesot za upravuvawe so sigurnosta na informativniot 
sistem, a posebno pri promeni na elementite od politikata definirani vo to~ka 
6 stav 1 od ovaa Odluka.  
  

32. Ovaa Odluka vleguva vo sila vo rok od osum dena od denot na 
objavuvaweto vo „Slu`ben vesnik na Republika Makedonija“, a }e se primenuva od 
01.01.2009 godina.  
 

33. So otpo~nuvaweto so primena na ovaa Odluka, prestanuva da va`i 
Odlukata za definirawe na standardite za izgotvuvawe i sproveduvawe na 
sigurnosta na informativniot sistem na bankite („Slu`ben vesnik na Republika 
Makedonija“, br. 77/2003). 
 
 
 
  
O.br. 02-15/II-7/2008                                                           m-r Petar Go{ev  
28.02.2008 godina                                       guverner 
Skopje                               Pretsedatel 
                       na Sovetot na Narodnaта banka 
                                                                                                   na Republika Makedonija                                            


