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Вовед

Оваа брошура е подготвена со цел да придонесе за подигнување на свеста кај 
населението за претпазливо користење на дигиталните канали коишто овозможуваат 
пристап до финансиските производи и услуги.

Дигиталните канали им овозможуваат на клиентите на банките и на другите 
финансиски институции да пристапат до финансиските производи и услуги 
преку интернет, паметни телефони, таблети и компјутери во секое време, брзо и 
едноставно.

Меѓутоа, при користењето на новите технологии, употребата на дигиталните канали 
носи и ризици поврзани пред сѐ со можната злоупотреба на личните податоци на 
клиентите. 

Затоа е важно на клиентите да им бидат познати ризиците, како и мерките за 
претпазливост што треба да ги преземаат за да ги ублажат или да ги отстранат 
несаканите последици.

Во оваа брошура на систематизиран начин се објаснети повеќе препораки за 
безбедно користење на дигиталните финансиски производи и услуги. 
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Што се дигитални финансиски производи и услуги?

Дигиталните финансиски производи и услуги опфаќаат широк спектар финансиски 
производи и услуги до кои се пристапува преку дигитални канали, вклучувајќи трансакции, 
кредити, заштеди, инвестирање, осигурување и пензиски шеми.

Според Извештајот на Г20/ОЕЦД за обезбедување финансиска едукација и заштита на 
потрошувачите во дигиталната ера (ОЕЦД, 2017): „Дигиталните финансиски услуги се 
дефинираат како финансиски операции со банкарски или небанкарски институции со 
употреба на дигитална технологија, вклучувајќи електронски пари, финансиски услуги преку 
интернет, мобилно и електронско банкарство и банкарство без филијали. Дигиталните 
финансиски услуги опфаќаат различни парични трансакции како што се депонирање 
средства, повлекување средства, испраќање и примање пари, како и други финансиски 
производи и услуги, вклучувајќи користење кредит, штедење, пензиски шеми и осигурување. 
Дигиталните финансиски услуги вклучуваат и нетрансакциски услуги, како што се увид во 
личните финансиски информации преку дигиталните уреди.“ 

Користењето дигитална технологија за пристап до финансиски производи и услуги (познато 
како финтек) секојдневно се применува од страна на милиони луѓе ширум светот. Луѓето 
денес можат лесно да плаќаат сметки, да пренесуваат пари и да пристапат до своите 
банкарски сметки користејќи го сопствениот компјутер или мобилен телефон. Со ваквиот 
начин, луѓето имаат подобар пристап и поголем избор на финансиски производи и услуги 
и низа други погодности од користењето на дигиталната технологија. Во услови кога 
технологијата се развива многу брзо, потребно е постојано да се работи на регулативата и 
соодветните механизми за заштита на потрошувачите во рамките на финансискиот сектор. 



6

Предности и ризици од користењето на 
дигиталните финансиски производи и услуги 

Дигиталното користење на финансиските производи и услуги им овозможува на 
клиентите на финансиските институции побрз, полесен и поедноставен пристап до 
разни финансиски производи и услуги од кое било место, во кое било време и со 
пониски трошоци. Притоа, се обезбедуваат следниве предности: 

• Проширување на пристапот до финансиските производи и услуги: дигитализацијата 
нуди можност да се постигне зголемена финансиска инклузија преку проширување 
на достапноста до финансиските производи и услуги и намалување на трошоците за 
давање финансиски услуги на финансиски невклученото население;

• Пристап до финансиски производи и услуги за бизнисите: новите финансиски 
технологии можат да им овозможат на малите и средните претпријатија пристап до 
алтернативни извори на финансирање за поддршка на нивното работење;

• Обезбедување финансиски производи и услуги што се приспособени на 
индивидуалните потреби на клиентите и олеснет пристап за нивно користење: 
дигитализацијата овозможува подобар увид во навиките и склоностите на клиентите 
и се олеснува понудата на производи приспособени на потребите на клиентите;  

• Проширување на бројот на даватели на финансиски производи и услуги: дигиталната 
револуција оди рака под рака со новите даватели на финансиски производи и услуги 
коишто влегуваат на пазарот и ги нудат нив за пониски трошоци. 

Употребата на дигиталната технологија исто така носи и ризици. Клиентите треба 
да се информираат за видовите и карактеристиките на финансиските производи и 
услуги коишто сакаат да ги користат од финансиската институција, да ги прочитаат 
и да ги разберат преддоговорните и договорните информации, да се запознаат 
со безбедноста и сигурноста на системите и дигиталната инфраструктура, како и 
сигурноста за обезбедување приватност и заштита на нивните лични податоци.

Нивото на дигиталната финансиска писменост кај населението, дури и кај помладата 
популација, често заостанува во однос на развојот на дигитализацијата и современите 
технологии. Оваа брошура има за цел да ја зголеми информираноста на населението 
во однос на користењето на дигиталните финансиски производи и услуги, со што би се 
намалиле ризиците при нивното користење.

П
РЕ

Д
Н

О
СТ

И
РИ

ЗИ
Ц

И



7

Најчесто користени дигитални финансиски 
производи и услуги

ПЛАЌАЊЕ СО ПЛАТЕЖНА КАРТИЧКА ПРЕКУ ИНТЕРНЕТ
Платежните картички се инструмент за безготовинско плаќање. Покрај тоа што се користат 
за плаќање на купените стоки и услуги во земјава и во странство на ПОС-терминали (како и 
за повлекување готовина од банкоматите), во современи услови многу често се користат и 
за плаќање преку интернет.
При плаќање преку интернет, банките овозможуваат дополнителна заштита за потврда на 
трансакцијата со испраќање СМС од страна на банката на мобилниот телефон на клиентот 
што е регистриран во банката во која се содржи лозинка за еднократна употреба, или со 
употреба на токен којшто генерира случајни кодови.

ЕЛЕКТРОНСКО БАНКАРСТВО
Во современи услови сѐ повеќе банки нудат достапност до услугите во кое било време 
(24/7), најчесто со пристап до сметките преку интернет. 
Пристап до сметката и увид во салдата и остварените трансакции е основна услуга на 
електронското банкарство, којашто се остварува со добивање пристап до трансакциската 
сметка преку интернет од вашиот персонален компјутер. Банката ви доставува уникатно 
корисничко име на кое треба да внесете лозинка којашто само вие треба да ја знаете. 
За плаќање трансакции, освен вашето уникатно корисничко име и лозинка, потребно е да 
имате ОТП-токен ˗ „лозинка за еднократна употреба“ или дигитален сертификат сместен на 
УСБ-токен, којшто овозможува засилена идентификација на имателот на сметката. 
Електронското банкарство се однесува и на пристапот до сметката на банкоматите. Некои 
банкомати, покрај повлекување готовина со картичка, нудат можност за депонирање 
готовина и за плаќање одредени видови сметки, најчесто за некои видови услуги.

ПЛАЌАЊЕ СО МОБИЛЕН ТЕЛЕФОН 
Услугите на електронското банкарство, покрај на вашиот персонален компјутер, можат 
да се користат и од вашиот мобилен телефон, при што станувате корисник на услуги на 
мобилното банкарство. 
За плаќање со мобилен телефон на ПОС-терминал треба да имате мобилен телефон што 
поддржува технологија за бесконтактно плаќање (NFC) и соодветна апликација од банката 
или финансиската институција што ви ги издала платежните картички. Треба да поседувате 
активна платежна картичка издадена од банката што нуди вакви услуги и да имате средства 
на сметката поврзана со картичката. Може да се изврши дигитализација на една или повеќе 
дебитни или кредитни картички истовремено на мобилниот телефон.  
По дигитализацијата на платежните картички може да вршите плаќања со вашиот мобилен 
телефон. Плаќањата се извршуваат бесконтактно, само со доближување на мобилниот 
телефон до ПОС-терминалот што поддржува бесконтактни плаќања. 

ОНЛАЈН КРЕДИТ
Во последниве години со брзиот развој на технологијата, пристапот до финансиски 
производи и услуги се олеснува и кај кредитирањето. Онлајн кредитирањето нуди можност 
за брзо, лесно и безбедно подигнување кредити со минимални формалности. Времето за 
добивање на кредитот е многу пократко, што е приспособено на современиот начин на 
живеење. Иако станува збор за кредити на помали износи, сепак тие се долг којшто треба 
да се врати и клиентите треба да бидат внимателни во однос на условите под кои се нудат.
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ПРЕПОРАКИ

Што да направите за да се заштитите при 
користењето на дигиталните финансиски 
производи и услуги?

ЗАШТИТЕТЕ ГИ ВАШИТЕ УРЕДИ  
(КОМПЈУТЕР, ТАБЛЕТ, МОБИЛЕН ТЕЛЕФОН ИЛИ ТОКЕН)

Поставете лозинки и заклучете го екранот на вашиот компјутер, таблет или 
мобилен телефон така што вашата опрема нема да може да се користи од 
страна на други лица;

Не давајте дозвола за автоматски пристап (преку согласност за зачувување 
на корисничкото име и лозинката) до страници или апликации со ваши 
доверливи информации (лични податоци и податоци од сметки на 
финансиски институции пред сè);

Ажурирајте го вашиот оперативен систем и антивирусен софтвер на целата 
ваша опрема. Заштитниот ѕид (англ. firewall) да биде постојано активен;

Избегнувајте користење јавна опрема (пр. компјутери) кога сакате да 
извршите банкарски трансакции или плаќања. А доколку морате, никогаш 
не дозволувајте меморирање на корисничкото име и лозинката за влез 
во електронското банкарство, како и на картичката со која плаќате онлајн;
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Заштитете го вашиот уред, исклучете ја опцијата „блутут“, односно 
користете ја само кога ви треба, бидејќи е подложна на хакерски и 
кибернапади. Хакерите користат специјализирани софтвери коишто 
автоматски ги откриваат блиските уреди коишто имаат вклучен „блутут“. 
Хакерите потоа можат да ви испратат малициозен софтвер на вашиот уред, 
да ви испратат шпионски програми и да ви украдат податоци од вашите 
текстуални пораки и апликации;

Грижете се за својот уред, особено ако имате инсталирано дигитален 
паричник, што овозможува вршење платежни трансакции (иако 
апликацијата за плаќање преку уредот е секако претходно заштитена со 
лозинка);

Внимателно користете го и чувајте го на безбедно ОТП-токенот доделен 
од банката за добивање еднократни лозинки за потврда на вашите 
е-трансакции;

ЗАШТИТЕТЕ ГИ ВАШИТЕ ИНТЕРНЕТ-ВРСКИ

Не поврзувајте се на вашите сметки на финансиските институции кога сте 
приклучени преку јавни или непознати безжични мрежи;

Не отворајте врски или прилози по е-пошта од испраќачи што се 
претставуваат како финансиска институција, што не ви се познати и ви 
бараат лични податоци. Ова се нарекува сомнителна порака (фишинг) и 
претставува облик на измама, при која со користење лажни електронски 
пораки, пораки по телефон (СМС), или преку социјалните мрежи некој се 
обидува да ги добие вашите доверливи лични податоци (да се прикаже: 
ЕМБГ, корисничко име, ПИН). 

Секогаш проверувајте ја адресата на испраќачот на пораките и запомнете 
дека банките, согласно со нивните сигурносни стандарди, никогаш нема 
да ви испратат барање да се најавите на електронско банкарство по 
електронска пошта или преку пораки по телефон (СМС) и притоа да ви 
побараат ажурирање на личните податоци.

Проверете дали интернет-адресата на финансиската институција до која 
сакате да пристапите започнува со https:// и дали има катанец во лентата 
за навигација. Ова значи дека врската е безбедна; 

Инсталирајте само оригинални апликации и програми од официјални 
финансиски институции. Некои апликации што не се официјални може да 
не се безбедни и да содржат малициозен софтвер.
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ЗАШТИТЕТЕ ГИ ВАШИТЕ ЛИЧНИ ПОДАТОЦИ

Изберете лозинки коишто тешко се погодуваат и користете различни 
лозинки за различни сметки. Не кажувајте ги вашите кориснички имиња 
и лозинки за користење е-банкарство, коишто овозможуваат директен 
пристап до вашата сметка, на други лица и не запишувајте ги на видливо 
место.

Бидете внимателни кога вршите трансакции преку банкомати коишто 
вообичаено се поставени на јавни места, некој може да го види ПИН-кодот 
на картичката кога ги внесувате броевите на банкоматот.

Бидете внимателни при плаќањето со картичката и не дозволувајте им 
на непознати лица да го забележат бројот на предната страна и особено 
бројот на задната страна на картичката (CVC – код за верификација 
на потрошувачот), бидејќи тоа се податоци потребни за извршување 
електронско плаќање.

Не пишувајте ги вашите податоци (име, телефон, адреса за е-пошта, ЕМБГ, 
броеви на сметки) на интернет-страници што не ги знаете или во чија 
автентичност се сомневате.

 

Шифрирајте ги сите доверливи податоци при праќањето со цел да се 
спречи неовластен пристап и кражба на податоци. За оваа потреба, 
најчесто се препорачуваат апликации за размена на текстуалните пораки 
коишто нудат шифрирање на податоците при испраќањето. Само тие 
коишто имаат пристап и лозинка можат да ја прочитаат содржината на 
пораката.

Вашата финансиска институција може да ви даде опција да се најавите на 
нивната онлајн-платформа преку верификација со два фактора на заштита 
(на пр. код за единствена употреба преку СМС или токен и код преку 
е-пошта и сл.).
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Безбедно купување и плаќање преку интернет

Купувањето преку интернет е корисен и често поевтин начин за обезбедување 
производи и услуги. Пред да купите преку интернет, бидете информирани!

ДОЗНАЈТЕ ПОВЕЌЕ ЗА ПРОДАВАЧОТ

• Пребарајте на интернет за името на компанијата, адресата или 
телефонскиот број на кој можете да се јавите и информирајте се за 
условите за продажба.

• Прочитајте за искуствата на другите клиенти за даден производ или услуга 
преку форуми за дискусија.

ПРОВЕРЕТЕ ГИ УСЛОВИТЕ ЗА ОНЛАЈН КУПУВАЊЕ ПРЕД ДА ГО ИЗВРШИТЕ 
КУПУВАЊЕТО

• Проверете ги методите за плаќање и изберете сигурен метод за плаќање 
(дебитна картичка којашто ќе ја користите само за онлајн плаќање или 
картичка со низок кредитен лимит).
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• Постојат дополнителни заштити на методите за плаќање, како што е 
платформата „3Д секјур“ (3-D Secure), којашто се користи од некои банки 
во нашата земја, преку која сите податоци од вашата платежна картичка 
ги внесувате безбедно. Страниците каде што вршите купување и коишто 
користат ваква платформа прикажуваат на видливо место некои од овие 
ознаки: „Verified by Visa“, „Mastercard SecureCode“ или „AmericanExpress 
SafeKey“;

• Проверете дали има дополнителни трошоци при купувањето (поштенски, 
царински, транспортни трошоци и други);

• Проверете ги условите и трошоците за враќање на купените производи;

• По завршување со купувањето, чувајте ги податоците за направените 
онлајн трансакции, како и информациите за продавачот;

• Проверувајте ја повремено вашата банкарска сметка за да ги потврдите 
трансакциите дали одговараат со онлајн купувањата што сте ги направиле.

СЕ СОМНЕВАТЕ ВО ОНЛАЈН ИЗМАМА, РЕАГИРАЈТЕ БРЗО

Доколку се повлечени средства од вашата сметка без овластување, 
веднаш контактирајте со вашата банка преку податоците за контакт што 
ви ги доставила банката. Веднаш побарајте блокирање на картичката. 
Банките имаат контакт-центри и се достапни 24 часа / 7 дена во неделата.
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