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Hyrje

Kjo broshurë është përgaditur për të kontribuar në rritjen e ndërgjegjësimit të popullsisë 
për përdorim të kujdesshëm të kanaleve digjitale që lejojnë qasje në produkte dhe 
shërbime financiare.   

Kanalet digjitale mundësojnë që klientët e bankave dhe institucioneve tjera të kenë qasje 
deri te produktet dhe shërbimet financiare nëpërmjet internetit, telefonave të mençur, 
tabletëve dhe kompjuterëve në çdo kohë, shpejte dhe thjesht.    

Megjithatë, gjatë përdorimit të teknologjive të reja, përdorimi i kanaleve digjitale sjell 
edhe rreziqe të reja që lidhen kryesisht me keqpërdorimin e mundshëm të të dhënave 
personale të klientit.     

Për këtë arsye është e rëndësishme që klientët të njihen me rreziqet, si dhe për masat 
e kujdesit paraprak që duhet të ndërmarrin për ti zbutur ose eliminuar pasojat e 
padëshiruara. 

Në këtë broshurë në mënyrë sistematike janë sqaruar më shumë rekomandime për 
përdorim të sigurtë të produkteve dhe shërbimeve financiare digjitale.     
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Çfarë janë produktet dhe shërbimet financiare digjitale?

Produktet dhe shërbimet financiare digjitale përfshijnë një gamë të gjërë të produkteve dhe 
shërbimeve financiare deri tek të cilat arrihet nëpërmjet kanaleve digjitale, përfshirë edhe 
transaksionet, kreditë, kursimet, investimet, sigurimet dhe skemat e pensioneve.  

Sipas Raportit të G20/OECD për sigurim të edukimit financiar dhe mbrojtje të konsumatorëve në 
erën digjitale (OECD, 2017): “Shërbimet digjitale financiare  definohen si operacione me institucione 
bankare ose jobankare me përdorim të teknologjisë digjitale, përfshirë edhe paratë elektronike, 
shërbime financiare nëpërmjet internetit, bankingut celular dhe elektronik dhe bankingut pa 
filijala. Shërbimet financiare digjitale përfshijnë transaksione të shumëllojshme pagesore siç 
janë deponimi i mjeteve, tërheqja e mjeteve, dërgimi dhe pranimi i parave, si dhe produkte dhe 
shërbime tjera financiare, përfshirë edhe shfrytëzimin e kredisë, kursimit, skemave të pensionit 
dhe sigurimit. Shërbimet digjitale financiare i përfshijnë edhe shërbimet jo-transaksionale, siç 
janë hyrja në informacionet financiare personale nëpërmjet pajisjeve digjitale.“ 

Përdorimi i tekonologjisë digjitale për qasje në produktet dhe shërbimet financiare (e njohur 
si FinTech) zbatohet në përditshmëri nga miliona njerëz mbarë botës. Njerëzit sot me lehtësi i 
paguajnë llogaritë, transferojnë para dhe kanë qasje në llogaritë e tyre bankare duke shfrytëzuar 
kompjutеrin ose celularin e tyre. Në këtë mënyrë, njerëzit kanë qasje më të mirë dhe zgjedhje 
më të madhe të produkteve dhe shërbimeve financiare dhe shumë lehtësime tjera nga përdorimi 
i teknologjisë digjitale. Në kushte kur teknologjia po zhvillohet shpejt, është e nevojshme 
vazhdimisht të punohet në rregulloret dhe mekanizmat përkatëse për mbrojtje të konsumatorit 
në kuadër të sektorit financiar. 
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Përfitimet dhe rreziqet nga përdorimi i produkteve dhe 
shërbimeve financiare digjitale     

Përdorimi digjital i prodhimeve dhe shërbimeve financiare digjital u mundëson klientëve 
të institucioneve financiare qasje më të shpejtë, më të lehtë dhe më të thjeshtë deri 
në produkte dhe shërbime financiare të shumëllojshme nga kudo, në çdo kohë dhe me 
shpenzime më të ulëta. Përveq kësaj, sigurohen përparësite në vijim: 

• Zgjerimi i qasjes deri të produktet dhe shërbimet financiare: digjitalizimi ofron mundësi 
për të arritur përfshirje më të madhe financiare duke zgjeruar qasjen në produktet dhe 
shërbimet financiare të popullsisë të cilët nuk janë të kyçur financiarisht;      

• Qasje deri te produktet dhe shërbimet financiare për bizneset: teknologjitë e reja financi-
are u mundësojnë ndërmarrjeve të vogla dhe të mesme qasje deri në burimet alternative 
të financimit për mbështetje të punës së tyre;

• Sigurimi i produkteve dhe shërbimeve financiare të cilat janë të përshtatura për nevojat in-
dividuale të klientëve dhe qasje më të lehtë për përdorimin e tyre: digjitalizimi mundëson 
të kemi pasqyrë më të mirë për shprehitë dhe nevojat e klientëve dhe lehtëson ofertën e 
produkteve të përshtatura për nevojat e klientëve;  

• Zgjerimi i numrit të ofruesve të produkteve dhe shërbimeve financiare: revolucioni digjital 
shkon krah më krah me ofruesit e ri në treg të produkteve dhe shërbimeve financiare dhe 
të njejtat i ofrojnë me çmime më të ulëta.     

• Përdorimi i teknologjisë digjitale gjithashtu sjell edhe rreziqe. Klientët duhet të 
informohen për llojet dhe karakteristikat e produkteve dhe shërbimeve financiare të cilat 
duan ti përdorin nga institucioni financiar, ti lexojnë dhe ti kuptojnë informacionet para-
kontraktuale dhe kontraktuale, të njoftohen me sigurinë e sistemeve dhe infrastrukturën 
digjitale, si dhe sigurinë për privatësinë dhe mbrojtjen e të dhënave personale.  

Niveli i edukimit financiar digjital tek popullsia, madje edhe te të rrinjtë, shpesh herë  mbetet 
prapa sa i përket zhvillimit të digjitalizimit dhe teknologjive moderne. Kjo broshurë ka për qëllim 
të rrisë ndërgjegjësimin e popullatës për përdorimin e produkteve dhe shërbimeve financiare, me 
çka do të zvogëloheshin rreziqet gjatë përdorimit të tyre.   
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Produktet dhe shërbimet financiare digjitale më të 
përdorura

PAGESAT ME KARTELË PAGESORE NËPËRMJET INTERNETIT
Kartelat pagesore janë instrumet për pagesë pa para të gatshme. Përveç që përdoren për pagim 
të mallrave dhe shërbimeve të blera në vend dhe jasht vendit në POS terminale, (si dhe për 
tërheqje të parave prej bankomatave) në kushte moderne shumë shpesh përdoren edhe për 
pagesa nëpërmjet internetit.   
Gjatë pagesës nëpërmjet internetit, bankat mundësojnë mbrojtje shtesë për vërtetim të 
transaksionit me dërgesë të SMS-porosisë nga ana e bankës në telefonin e klientit, me të cilin 
është regjistruar në bankë, në të cilin përmban fjalëkalim i vetëm ose me përdorimin e tokenit i 
cili gjeneron kode të rastit.

BANKINGU ELEKTRONIK
Në kushte moderne shumë banka ofrojnë qasje deri te shërbimet në çdo kohë (24/7), zakonisht 
me qasje të llogarive nëpërmjet internetit.    
Qasja deri në llogari dhe kontrollim të  bilancit dhe transaksioneve të realizuara është shërbimi 
themelor i bankingut elektronik, e cila realizohet me qasje në xhirollogarinë nëpërmjet internetit 
nga kompjuteri juaj personal. Banka ju dorëzon një  emër përdorues unik në të cilin duhet të 
vendosni fjalëkalimin të cilin e dini vetëm ju. 
Për transaksione, përveç emër përdoruesit tuaj unik dhe fjalëkalimit, duhet të keni OTP token – 
“fjalëkalim i vetëm” ose çertifikatë digjitale i vendosur në USB-token, i cili mundëson identifikim 
të përforcuar për poseduesin e llogarisë. Bankingu elektronik gjithashtu i referohet edhe qasjes 
së llogarisë në bankomat. Disa bankomate, përveç tërheqjes së parave me kartelë, ofrojnë edhe 
mundësi për depozitim të parave të gatshme dhe pagesës së disa llojeve të faturave, zakonisht 
për disa lloje shërbimesh.     

PAGESA ME TELEFON CELULAR
Shërbimet e bankingut elektronik, përveç kompjuterit tuaj personal, mund të përdoren edhe nga 
celulari juaj, me ç›rast bëheni përdorues i shërbimeve të bankingut celular. 
Për pagesa me celular në POS-terminal duhet të keni celular që mbështet teknologjinë e pagesave 
pa-kontakt (NFC) dhe aplikacion përkatës të bankës ose institucionit financiar që ka lëshuar 
kartelat pagesore. Duhet të posedoni kartelë pagesore aktive të lëshuar nga banka që ofron 
shërbime të tilla dhe të keni mjete në llogarinë e lidhur me kartelën. Mund të kryhet digjitalizim 
në një ose më shumë kartela debitore ose kreditore njëkohësisht në celular.     
Pas digjitalizimit të kartelave pagesore mund të kryeni pagesa me celularin tuaj. Pagesat bëhen 
pa-kontakt, vetëm me afrim të celularit me POS-terminalin që mbështet pagesa pa-kontakt.    

KREDI ONLINE
Vitet e fundit me zhvillimin e shpejt të teknologjisë, qasja deri te produktet dhe shërbimet 
financiare lehtësohet edhe tek kreditimi. Krediti online ofron mundesinë e marrjes së shpejtë, 
lehtë dhe sigurt me formalitete minimale. Koha për marrjen e kredisë është shumë më e shkurt, 
që përshtatet me mënyrën moderne të jetës. Edhepse bëhet fjalë për kredi me shumë më të 
vogla, prap ajo është borxh që duhet të kthehet dhe klientët duhet të jenë të kujdesshëm në 
lidhje me kushtet që ofrohen.
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REKOMANDIME

Çfarë duhet të bëni për tu mbrojtur gjatë përdorimit të 
produkteve dhe shërbimeve financiare digjitale?

MBRONI PAJISJET TUAJA  
(KOMPJUTER, TABLET, CELULAR OSE TOKEN)

Vendosni fjalëkalime dhe mbylleni ekranin e kompjuterit, tabletit apo celularit 
tuaj, kështu që pajisja juaj nuk do të përdoret nga persona tjerë.

Mos jepni leje për qasje automatike (nëpërmjet pajtimit për ruajtje të emrit 
dhe fjalëkalimit) në faqe ose aplikacione me informacionet tuaja të besueshme 
(të dhëna personale dhe të dhëna prej llogarive të institucioneve financiare).

Përditësoni sistemin tuaj operativ dhe softuerin antivirus në të gjitha pajisjet 
tuaja. Mbajeni murin mbrojtës (firewall) aktiv.

Shmangni përdorimin e pajisjeve publike (p.sh. kompjuterë), kur dëshironi të 
realizoni transaksione ose pagesa bankare. Nëse e keni patjetër, asnjëherë 
mos lejoni memorimin e emrit të përdoruesit dhe fjalëkalimin për hyrje në 
bankingun elektronik, si dhe të kartelës me të cilën bëni pagesë online.   
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Mbroni pajisjen tuaj, fik opsionin “blututh”, përdoreni vetëm kur të keni 
nevojë, sepse është subjekt i sulmeve të hakerëve dhe sulmeve kibernetike. 
Hakerët përdorin softuerë të specializuar të cilët automatikisht i zbulojnë 
pajisjet përreth të cilët kanë blututh aktiv. Pastaj mund t’ju dërgojnë softuer 
keqdashës (malware) në pajisjen tuaj, programe spiune (spyware) dhe t’u 
vjedhin të dhënat e porosive tekstuale dhe aplikacioneve. 

Kujdesuni për pajisjen tuaj, veçanarisht nëse keni të instaluar portofol digjital, 
që mundëson kryerjen e transaksioneve pagesore (edhe pse aplikacioni për 
pagesa nëpërmjet pajisjes është i mbrojtur me fjalëkalim).  

Përdoreni me kujdes dhe mbajeni të sigurt OTP-tokenin e dhënë nga banka për 
pranim të fjalëkalimeve për vërtetim të transaksioneve tuaja elektronike.

MBRONI LIDHJET TUAJA TË INTERNETIT

Mos u lidhni në llogaritë tuaja të institucioneve financiare kur jeni të kyçur 
nëpërmjet rrjeteve wi-fi publike ose të panjohura.

Mos hapni lidhje ose bashkangjitje me e-mail nga dërgues që paraqiten si 
institucion financiar, të cilët nuk janë të njohur për ju dhe ju kërkojnë të dhëna 
personale. Kjo quhet phishing (peshkim) dhe paraqet lloj mashtrimi, gjatë së 
cilës me përdorim të porosive elektronike të rrejshme ose porosive përmes 
telefonit (SMS), ose përmes rrjeteve sociale tentojnë ti marrin të dhënat tuaja 
të besueshme personale (të tregohet: Numri amë, emri i përdoruesit, PIN-i).   

Çdoherë kontrolloni adresën e dërguesit të porosive dhe mbajeni mend 
se bankat, në pajtim me standardet e tyre të sigurisë, asnjëherë nuk do t’ju 
dërgojnë kërkesë që të lidheni me banking elektronik nëpërmjet postës 
elektronike ose nëpërmjet porosive të telefonit (SMS) dhe t’ju kërkojnë 
përditësimin e të dhënave personale.

Kontrolloni internet adresën e institucionit financiar që doni të lidheni të fillon 
me https:// dhe nëse ka dry në shiritin e navigimit. Kjo do të thot se lidhja është 
e sigurt. 

Instaloni vetëm aplikacione dhe programe origjinale, nga institucionet zyrtare 
financiare. Disa aplikacione që nuk janë origjinale mund të mos jenë të sigurta 
dhe të përmbajnë softuer keqdashës (malware).  
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MBRONI TË DHËNAT TUAJA PERSONALE

Zgjidhni fjalëkalime të vështira për t’u gjetur dhe përdorni fjalëkalime të 
ndryshme për llogari të ndryshme. Mos tregoni emrin e poseduesit dhe 
fjalëkalimin për përdorim të e-bankingut, të cilat mundësojnë qasje të 
drejtpërdrejtë në llogarinë tuaj, personave tjerë dhe mos i shkruani në vende 
të dukshme. 

Keni kujdes kur bëni transaksione nëpërmjet bankomateve të cilët zakonisht 
janë të vendosur në vende publike, mund t’ua shohin PIN kodin e kartelës kur 
i shkruani numrat në bankomat. 

Keni kujdes gjatë pagesës me kartelë dhe mos lejoni që persona të panjohur 
të shohin numrin e pjesës së përparme dhe veçanarisht numrin e pjesës së 
prapme të kartelës (CVC – kod për verifikim të konsumatorit), sepse ato janë 
të dhënat e nevojshme për realizim të pagesës elektronike.

Mos i shkruani të dhënat e tuaja (emër, telefon, postë elektornike, numër amë, 
numrat e llogarive) në internet faqe që nuk i dini ose në vërtetësinë e të cilave 
keni dyshime.   

 

Enkriptoni të gjitha të dhënat konfidenciale gjatë dërgimit në mënyrë që të 
parandaloni qasjen e paautorizuar dhe vjedhjen e të dhënave. Për këtë qëllim, 
zakonisht rekomandohen aplikacionet e mesazheve me tekst që ofrojnë 
enkriptim të dërgimit të të dhënave. Vetëm ato që kanë qasje dhe fjalëkalim 
mund te lexojnë përmbajtjen e porosisë.

Institucioni juaj financiar mund t’ju jap; mundësi, për t’u kyç në platformën 
e saj online nëpërmjet verifikimit me dy faktorë të mbrojtjes (p.sh. – kod 
për një përdorim nëpërmjet SMS-it ose tokenit dhe kodit nëpërmjet postës 
elektronike). 
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Blerje dhe pagesa të sigurta nëpërmjet internetit

Blerja nëpërmjet internetit është mënyrë e volitshme dhe shpesh herë më e lirë 
për sigurimin e produkteve dhe shërbimeve. Para se të bleni nëpërmjet internetit, 
informohuni!     

ZBULONI MË SHUMË RRETH SHITËSIT

•	 Hulumtoni në internet për emrin e kompanisë, adresën dhe numrin e telefonit 
në të cilin mund të lajmroheni, si dhe të informoheni për kushtet e shitjes.

•	 Lexoni për përvojat e klientëve tjerë për produktin ose shërbimin në fjalë 
përmes forumeve për diskutimeve.   

KONTROLLONI KUSHTET PËR BLERJE NË INTERNET PARA SE TA BËNI BLERJEN

•	 Kontrolloni metodat e pagesës dhe zgjedhni metodë të sigurt për pagesë 
(kartelë debitore të cilën do ta përdorni vetëm për pagesa online; kartelë me 
limit të ulët kreditor).
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•	 Ekzistojnë mbrojtje tjera të mënyrave të pagesës, siç është platforma 3-D 
Secure, e cila përdoret te disa prej bankave në vend, nëpërmjet të cilës të 
gjitha të dhënat nga kartela pagesore i vendosni në mënyrë të sigurt. Faqet e 
blerjeve që përdorin këtë platformë shfaqin disa nga këto etiketa në një vend 
të dukshëm: Verified by Visa, Mastercard SecureCode ose AmericanExpress 
SafeKey.

•	 Kontrolloni se a ka shpenzime shtesë gjatë blerjes (shpenzime të postës, 
doganës, transportit dhe tjera).

•	 Kontrolloni kushtet dhe shpenzimet për kthim të produkteve të blera.

•	 Pas përfundimit të blerjes, ruani të dhënat e transaksionit të bërë në internet, 
si dhe informacionet e shitësit.

•	 Kohë pas kohe kontrolloni llogarinë tuaj bankare për konfirmim të 
transaksioneve, nëse përshtaten me blerjet që i keni bërë.

DYSHONI NË MASHTRIM ONLINE, REAGONI MENJËHERË

Nëse janë tërhequr mjete nga llogaria juaj pa autorizim, menjëherë kontaktoni 
bankën tuaj përmes të dhënave për kontakt që ju dorëzon banka. Menjëherë 
bëni kërkesë për bllokim të kartelës. Bankat kanë kontakt qendra dhe janë në 
dispozicion 24/7 në javë.  
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